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Requisitos do Sistema

Navegadores

Qertiﬁca

“ - Google Chrome
\

'/ Mozilla FireFox

Microsoft Edge

Versao 45 ou superior

Versao 38 ou superior.

Versao 80.0 ou superior.

Baixar

Baixar

Baixar
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Login

.Céprtiﬁca

Portal de gestdo de documentos
eletrGnicos e assinaturas digitais

Selecione a forma de autenticagio:

O @
(] ]
LOGIN E-KMS E-CPF

Senha

ESQUECI MINHA SENHA

Qwicksoft DOWNLOADS AJUDA
versio 19.8.20.102

Tela de acesso ao sistema. Utilize seu certificado digital para entrar.

Entrar utilizando Certificado Digital

Selecione a forma de autenticacao:

O botdo e-CPF na tela de login faz a entrada no sistema com
um certificado digital, com o usuario devidamente ja

LOGIN E-KM3 cadastrado e um e-CPF associado a este mesmo usuario.

Ao clicar neste botdo, abre-se uma janela (conforme imagem
ao lado) para selecdo do seu certificado. Apds selecionar o certificado o sistema faz a requisicdo do “pin code”, se as
informacdes forem validas, ele faz a entrada no sistema.

Escolha o certificado

Brumo Warmling valido até: 24/02/2024 w

CONFIRMAR CANCELAR
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Entrar utilizando KMS

KMS: Servico de gerenciamento de chave (KMS, Key Management Service) é um dispositivo de computacao fisica
gue garante e gerencia chaves digitais para autentica¢do segura e oferece processos de criptografia. Neste servidor
serd hospedado o certificado digital com o PIN (senha de acesso).

Para hospedar seu certificado digital em nosso servidor KMS, entrar em contato com o comercial do Q’Certifica.

Selecione a forma de autenticacao: Para acessar o portal Q’Certifica utilizando o seu e-
— KMS basta utilizar o botdo da imagem ao lado. Seu usudrio
- m lll deve estar devidamente ja cadastrado no Q’Certifica.
LOGIN E-KMS E-CFF

Observagdo: para utilizar este recurso seu usuario
deve estar parametrizado para poder fazer login via e-

KMS.

Ao clicar neste botdo, vocé deverd informar os dados do seu KMS nos campos de usudrio e senha. Os dois valores
sdo obrigatdrios.

ENTRAR E

Entrar utilizando Usuario e Senha

O usuario somente podera utilizar este tipo de acesso ao sistema, caso tenha permissao parametrizada no
sistema.

Selecione a forma de autenticacao:

Bl @ |

LOGIN E-KM% E-CPF

Caso tente entrar no sistema sem informar usudrio e senha, o mesmo ira forcar o informe dos seus dados.
Enguanto ndo for informado, serd impossivel entrar no sistema.
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ESQUECI MINHA SENHA

ENTRAR E

Caso informe o usuario ou senha incorreto trés vezes, o sistema bloqueara o usuario por nimeros de tentativas,

e vocé ndo conseguira mais acessar o sistema até entrar
lo.

Esqueci minha Senha

em contato com o supervisor do sistema para desbloquea-

Em caso de esquecimento de senha, recorra a funcdo “esqueci minha senha”.

ESQUECI MINHA SENHA

>

ENTRAR E

Devera informar um usuario de acesso ao sistema e um e-
mail cadastrado no sistema deste usuario.

e (Caso tente alterar a senha sem informar usuario e
e-mail o sistema obrigara o informe dos dados.

e Enquanto ndo for informado, serd impossivel
refazer sua senha.

e (Caso ndo lembre seus dados, podera ligar para o
numero de telefone informado na mensagem e requisitar
gue o0 mesmo seja trocado.

Ao informar usudrio e e-mail e clicar no botdo Salvar,

serd enviado um e-mail com a senha gerada automaticamente pelo sistema. Esta senha é temporaria, portanto no

proximo acesso ao sistema, sera obrigatdrio alterar a senha e esta nova senha serd a efetiva para acessar o sistema.

Ao acessar o sistema com o usudrio e a senha temporaria, o mesmo lhe direcionar para a tela de alteracdo,

tendo somente a opc¢do de salvar, ndo podendo cancelar.
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Tendo que informar a nova senha duas vezes.
Brunow
Ao salvar, o sistema verifica os campos de

preenchimento obrigatério, ndo sendo permitida a

Brunow

.
6 VOLTAR ALTERAR SENHA

alteragdo para valores nulos.

Importante: A senha deve atender aos requisitos
minimos. Oito caracteres, sendo um nimero e um simbolo (. *,’; ", /).

7’

Exemplos de senha: ‘abcdefl.’,’qwert99;’.

Ndo serd permitido salvar a senha enquanto ela ndo atenda aos requisitos necessarios.

Pag.: 8



rtifica

Menus

Menu de Fung¢oes
A esquerda do sistema pode ser acessado o menu, através dele vocé pode acessar qualquer tela que vocé esta

permitido a utilizar.

Pode acessa-lo clicando ou posicionando o mouse em cima
da barra lateral.

No Botdo no topo do menu (@), € possivel voltar a tela
inicial do sistema.

FAS003 - Painel de Documentos
No campo “Buscar tela”, é possivel pesquisar a tela
desejada, facilitando a localizac¢do.

Menu do Usuario
No canto superior direito, serd visualizado o usuario que esta conectado no sistema, os

l SLEEFALLBEN  |otdes Alterar Senha e Sair.

Alterar Senha Sair

e A opcdo “Sair” desconecta o usuario do sistema.
Config. HSM

Alterar Senha

o A opgao “Alterar Senha” ira direciona-lo para a tela de alteragdo de senha.

Manual

e A opgdo “Manual” abre o manual de utilizagdo do sistema.

Downloads

e Esta opgdo abre a tela para download de documentos e programas para auxilio ao Q’Certifica.

Config. KMS
e Opcdo habilitada para as pessoas que possuem e utilizam KMS;

e A opcdo Config. KMS ird direciona-lo para a tela de alteragdo de PIN e redefini¢cdo de PIN.
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1.1 Alteracao de Senha

Parted dhe C ool agde de Acsanatun on Cugl o

C'l'rnﬁ\'.l
Dbt g Q)MCK
Esta tela permite que vocé altere sua senha.
vsurio | Ndo sera permitido salvar a senha enquanto ela ndo atenda aos requisitos

Restando 7 caracteres, 1 niimero(s), 1 simbelo(s) umn u mero e um Sllm bOIO (l' " '; 'I I/I ) .

necessarios. A senha deve atender aos requisitos minimos: oito caracteres, sendo

Caso ndo queira mais alterar sua senha é possivel clicar no botdo cancelar,
que voltara para tela anterior.

Apds informar a nova senha e salvar, o usudrio serd direcionado para a tela inicial do sistema ja com a senha nova.

Configuracao de KMS

Configuragées disponiveis para seu KMS Esta funcdo permite que vocé, altere e redefina o PIN de

0 - seu KMS.
H E

AherahiN A diferenca entre alterar PIN e redefinir PIN, na alteracdo é

-
EF solicitado o PIN antigo e na redefini¢ao é solicitado o PUK.
Redefinir PIN

Cancelar
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FBCO027 - Painel de Fungoes

Cfcrliﬁc.l Ge=150 de Documentos Digitais

L

Importacdo de Reme

Panel de Documentos

9 <+

() Compra de Crédiios Coradta e Romessas ’ Assnartes por Tpo de Documento
.

Contrato Q'Cestiica m Mewrs Dados
| 484 s
Importaco de Documentos Empresas Histatico de Documesfios

Este painel ira Ihe mostrar as telas mais importantes do sistema para seu usuario.

A tabela na parte superior da direita
ira mostrar o saldo das empresas
ligadas ao seu usuario e o tipo de
operacdo desse saldo. Caso este saldo
esteja zerado, serd possivel entrar na tela FBCO02 — Compra de Créditos e comprar mais créditos.

Contrato Q' Certifica 100419
Contrato Q' Certifica 1051
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FBCO021 - Meus Dados
Meus Dados Minhas Empresas

Cédigo 1

Mome | it Mome Curto | i |

Tipe Pessoa | 012272908 ||02 | DataNasc. |
R | e |Grg. Exp. | - e Data Emissdo | L L % 1§

E-mail P —— | Situagdo | ATIVO -]
~Enderego Telefones
Cep [——— Telefone 1 [ ][ — ]
Enderego | s —— p—— |Nr. | - | Telefone 2 | - || - |
Complemento | | Fax | L || -_ . |
Bairro | s == |
Cidade | e e o]

IR

e Esta tela permite ao usuario fazer alteragbes tanto em seus registros quanto na empresa em que 0 mesmo

trabalha. Podendo alterar dados come endereco, telefone, e-mail, entre outros.
e Alguns campos nesta tela estdo bloqueados e ndo podem ser alterados.
e O usuario sé podera fazer o salvamento de seus dados, ndo podendo inserir novos ou excluir o atual.

Minhas Empresas

s | I |

e = =]

Razdo Social | e W A e e |

Fantasia | e s B R S |

E-mail | —— —— - |

~Endereco Telefones
CEP s Telefone 1 | | —
Endereco | e Sl | W= |Nr. | | - | Telefone 2 | || = |
Complemento | T e W | Fax | || - |
Bairra | N il W - |
Cidade [ e s v (% [
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FBCO25 - Minhas Empresas

Nova Empresa

Mova Empresa E

CNPJ
Razdo Social
Fantasia

E-mail

r Enderego Telefones
CEP - Telefonel -

Endereco N, Telefone 2 -
° Complemento Fax -

Bairro

Cidade UF E

Permite cadastrar novas empresas.

Minhas Empresas

C- ertifica Gestdo de Documentos Digitais . @ : l Jzunino
T Pagina inicial
| Nova tmpresa R eSS
: Empresa
: Tipo Pessoa
| Razio Social
: Fantasia
: E-mail
: r Endereco Telefones
| | cep - Telefone 1 -
@: Endereco s " Mr. - Telefone 2 -
=0 | | Complemento Fax -
< | .
% i Bairro -
| | Cidade - e [+]

REZS
: otate’s:
55505 55505

! 'éﬁggggg&p qﬂg@gﬁ%r SR
B e L N N N N et e s otetetelete
| SRR

el % %

%0 %e e 2% %
etatetetels!
it tetetatele s

https://httpdesenv2012/Qcertifica/BasicRegistration/FBC025.... ””.........””’.‘.‘0”””’...........”” - Minhas Empresa

Permite visualizar e editar as empresas ja associadas aos seus usuarios.

—
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FAS903 - Painel de Documentos

Até 15 dias

{Certifica Painel de Documentos (FAS903)
e Pégina inicial

Até 15 dias llam
Contratante Tipo Doc. v
Cedente Situagdo Doc. v
Remessa Remessa Fechada ¥ | Remessa pronta 7
Usuério Documento de até
Nam. Titulo Arguivo Fechamento de até
Documentos pendentes de assinatura com: ) Q
’r Cedente Contratante Administradora @ Ignorar
> 41 B Néo 6 6 Aguardando Coleta de Assinaturas Nao 30/07/18 13:10:59
o v 40 Sim 6 6 Sim 27/07/18 142947 27/07/18 14:35:00 m
| e s I P rererey
Assinado R§ 787,50 27/07/2018 14:30:07
Assinado R$ 12000 27/07/2018 14:30:07
e stossnon orm7omz ey EARAE B~
W« [1] v W Registros por Pégina: | 20 T Pagina 1 de 1, itens 1 até 10 total de 10.
Assinantas
Assinante cedente Grupo Assinante cedente 27/07/2018 14:32:58
Assinante cedente Grupo Assinante cedente 27/07/2018 14:31:29
Assinante cedente Grupo Assinante cedente 27/07/2018 14:34:29

FAS903 - Painel de Documentos | 18.7.30.0

Esta tela permite visualizar os documentos e estes sdo agrupados por remessas que ainda estdo em aberto a menos
de 15 dias.

Ao entrar na tela, automaticamente, ja sera filtrado pelo usudrio que esta conectado no sistema e a situagdo como
pendente, listando apenas aqueles documentos que ndo foram assinados.

Filtros

Contratante Tipe Doc. IEI

Cedente Situagde Doc. Pendente B

Remessa Remessa Fechada | . B Remessa pronta? 7]
Usuzrio Documento de até

Mam. Titulo Arquivo Rernessa de até

Documentos pendentes de assinatura com:

()Cedente (" Contratante 7 Administradora  @lgnorar nﬂ

Para facilitar a visualizagdo em tela, poderdo ser usados os campos localizados na parte superior da tela para filtro.

Facilitando assim a busca de informagGes. Esses campos sdo opcionais, podendo informar todos como também pode
informar somente um.

Remessa pronta: ird selecionar apenas aquelas remessas que ja estdo com todos os documentos assinados e ja estao
pronta para fechar.

Documentos pendentes de assinatura com: filtro para poder selecionar os documentos em suas fases no fluxo de
assinaturas. Cedente seleciona os documentos que ainda ndo foram assinados pelo mesmo. Contratante mostra os
documentos que ja foram assinados pelo cedente e que estdo pendentes para o usudrio da contratante.
Administradora seleciona todos os documentos que devem ser assinados pelo usudrio da administradora e ignorar
ira desconsiderar o filtro.
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Botao Buscar
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Para efetuar a pesquisa, deve clicar no botdao Buscar (n), fazendo a atualizacdo da tabela com os dados

atualizados e filtrados.

Botao Cancelar

O botdo cancelar (ﬂ) ira limpar todos os campos no formulario, voltando ao estado original.

Lista de Valores

O Botdo em forma de lupa (

aquele campo.

) ird abrir uma lista de valores. Onde serdo listados todos os valores possiveis para

Remessas X
Nesta lista é possivel:
| 90 ADU ALERGTTS 2
1 CBOGOSOL.REM LA, LTOW e Pesquisar por filtros em cada coluna.
2 CBO60502.REM - ﬁ;,? Mﬁ et
rpr——" e Fazer a ordenagdo dos valores por cada
3 CB060503.REM LA ;‘-‘ ’ ‘;i""“' COIUna.
4 CBVOGES.REM S|[OS o . :
s O botdo verde ird buscar a coluna selecionada e
o R T A G . .
5 CBVOGES.REM TAOCRATA | ETDM preencher o campo na tela principal.
6 CBVOGES.REM ;”:;:-.“ s [T
' . “| O botdo cancelar ira fechar a lista sem selecionar
Wil (L8] Registros por Pégina: 30 ~ Paginal del, itens 1 até 10 total de 10.
nada.
Tipos de Documento
, . . i ) Duplicata
Cada documento tera um tipo, podendo ser filtrado em tela (T'P° P°¢ i E')-

Os mais comuns sao:

Termo de cessdo: pode ser assinado somente um por vez, cada remessa podera ter
somente um e ele serd obrigatdrio para o fechamento da mesma.

Duplicata: Uma remessa pode ter vdrias duplicatas, sendo que esse numero ja é
definido na importagcdo da mesma, onde define a quantidade de titulos necessarios.
Este tipo de documento pode ser assinado em lote, mas para assinar em lote, todas
as  duplicatas devem ter a mesma representacdio de  papel
(Avalista/Cedente/Endossante).

Recibo: Este tipo de documento também permite assinar somente um por vez.

Assinar Como (Papel de representagdo)

Termo de Cessdo

Recibo
Duplicata

Duplicata

Ao selecionar uma duplicata para assinatura, um campo chamado “Assinar como” sera habilitado ao lado botdo

assinar.

Svalista
Cedente
Endossante

A=sinar como

Se esta caixa ja vier carregado um valor visivel e tiver bloqueado para selecdo, significa
que seu usuario tem apenas um papel de assinatura e ndo pode fazer outras selegdes.
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Se o campo possibilitar a sele¢do de dois ou mais valores, significa que para as duplicatas, tem mais que um papel de
assinatura.

Este campo é obrigatdrio para assinar, forcando a sele¢do caso tente assinar sem selecionar nenhum valor.

Remessas
5 85 ——— - " wom e B]  Nao 38 385 Nio 06/05/2013 081802
» 86 - Bl o 11 11 Nio 06/05/2013 08:1802
> 87 PR o o Bl o 108 108 Nio 06/05/2013 08:18:02
5 83 . . ' . B e 35 35 Nio 06/05/2013 08:24:49
> 89 N A CU—— ] sim 1 1 Sim 06/05/2013 08:24:40 |E
3 9 Bl e 108 108 Nio 06/05/2013 08:24:40
s a1 P—— i Bt T St o0 Bl e 2 2 Nio 06/05/2013 08:24:49
> 2 S—— . Sim 3 3 Sim 06/05/2013 090755

oA [} Registros por Pagina: 30 Paginaldel, itens 1 até 9 total de9.

Na tabela de Remessas é possivel visualizar todas aquelas que possuem documentos para o seu usuario
assinar ou que ja foram assinados.

Fechar

O botdo fechar (EI) serve para o fechamento da remessa. Se seu usuario tiver acesso ao botdo, poderd fazer o
fechamento da remessa, impossibilitando a importacdo de novos documentos, a exclusdo de documentos, rejeicao
de documentos e assinaturas de documentos.

Existem algumas requisicGes para o fechamento da remessa, sdo elas:
e O usudrio conectado deve estar associado a uma Consultoria.
e Aremessa deve conter um termo de cessao valido.

e A quantidade de titulos atuais deve ser igual a quantidade de titulos necessarios da remessa que
vocé deseja fechar.

e Todos os documentos da remessa a ser fechada devem estar assinados.

Ap0ds atender a todos os requerimentos, o sistema vai pedir a confirmagdo do fechamento desta remessa.

Tern certeza que deseja Fechar esta remessa?

Caso confirme a acdo, ele ira fechar e atualizar a remessa. Caso cancele ele ird voltar a tela principal sem
executar nenhuma agdo.

Baixar Zip/ Baixar Xml

Botdo de baixar Zip () ird fazer o download do arquivo .ZIP com os documentos P7s. E o botdo baixar Xml ( B )
ird, respectivamente, fazer o download do Xml.

Estes BotGes sé estardo visiveis quando a remessa ja estiver com sua situacdo Fechada. E estes arquivos so sdo de
visualizacdo, ndo podendo ser alterado depois de gerado.
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Documentos
Qtde. Tit. Necessario Qtde. Tit. Atuais Dt. Recebimento
3 90 S SmAy Yk i B e 108 108 Nio 06/05/201308:2449  *
v o1 Sretyene T, T Bl 0 2 Nio 06/05/2013 08:24:49
Descrigdo do Documento Tipo de Documento Recebimento
Pendent= || DPS300665004,pdlf Duplicata 530066/004 M Mncudie Faemrs RS51202  06/05/2013 08:25:45 @
Pendente [~ DP5299175001 pelf Duplicata S0017/001 1 Semses Commancind e Sulgasion £ Comue RS 213665 06/05/2013 08:25:44 m
Pendente [~ DP5300665007.pelf Duplicats 530066/007  Hapirs Masse feveis R$S512,02 06/05/2013 08:25:41 [
Pendente [~ DP5300665002.pelf Duplicats 530066/002  Eawars blcas £ R$512,02 06/05/2013 08:25:41 [m
[ S .. [ ———— . P 007 | i Sewvee it fon Shckandere # @b o 2122 24 |_neane a1n oz m =1
W boon Registros por Pagina: 30 = Paginaldel, itens1 até O total de 9.

. o - N .
Clicando na seta ao lado esquerdo do cddigo da remessa (© ) ird abrir a remessa e mostrar os documentos
pertencentes a ela. Onde podera ser visualizado seus detalhes (Situagado, tipo de Documento, Valor, etc.)

Visualizar Assinantes

O botdo visualizar assinantes (m) ira atualizar a tabela da parte inferior da tela (imagem abaixo) mostrando os
assinantes do documento selecionado.

Assinante:
Tipo de Assinante Conjunto Data de Assinatura
45 g, T R Cedente Individual
51 ALBOM D S s ROOEANY Cedente Individual
3 B Cedente Individual

Caso alguém ja assinou o documento, a coluna “Data de Assinatura” estara preenchida e mostrara a data que foi

gerada a assinatura.

As assinaturas podem ser do Tipo Individual ou em Grupo.

Tipo Grupo
Grupo - - - - e Individual: apenas uma pessoa assina.
Grupo — e ——
Individual e Grupo: O grupo inteiro devera assinar o documento seguindo as
regras definidas na tela FAS002, na coluna “grupo” (conforme imagem ao
DT lado) serd mostrado a descricdo do grupo para melhor identificacdo.
Baixar Pdf

Este Botdo () Faz o download do arquivo do documento em Pdf.

Visualizar documentos com assinaturas

Este Botdo (@ ) permite visualizar as duplicatas com as assinaturas registradas.

Baixar P7s

Este Botdo () Faz o download do arquivo P7s.

Motivo de Rejeigao

Motivo de rejeicdo (E) permitira a visualizagdo do motivo da rejei¢dao junto com o usudrio executor e a data de
rejeicao.
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Rejeicio X

Motive da Rejeigde

Visualizar Documento

Botdo Visualizar documento () ira visualizar o PDF, assinaturas ja registradas e carimbo do tempo. Ver FASO05 —
Visualizacdo P7s.

Este botdo sé estard visivel a partir do momento que o documento possuir no minimo uma assinatura digital.
No caso de Assinatura Eletronica, aparecerd um segundo botao () mais a direita para que seja visualizado o p7s

externo que contém o relatdrio de conferéncia (documento original + todas as assinaturas do documento), com a
assinatura digital da Quicksoft validando o processo de assinatura eletrénica.

Assinar

Para clicar no botdo Assinar (ME==ELEEE) o usuario primeiramente devera checar a caixa de selecdo a esquerda (
) de no minimo um documento na tabela.

O sistema nao permite checar esta caixa quando ela estiver desabilitada. Estando desabilitado quando:
e O documento estiver rejeitado.
e Ja estiver assinado pelo usudrio conectado.

Na primeira linha da tabela de documentos (linha em laranja), terd uma caixa de sele¢do para selecionar varios
registros. Porem esta opcdo selecionara apenas duplicatas.

Para selecionar todas as duplicatas, o papel de assinatura de todas deve ser igual. Gerando divergéncia e
mostrando uma mensagem caso exista diferenca.

Somente documentos do tipo Duplicatas podem ser assinados em lote.

N3o é permitido assinar documento de remessas diferentes, o sistema fara o desmarque automadtico caso
selecione documentos em remessas diferentes, deixando selecionado a Ultima caixa de selegao que foi checada.

O sistema também faz o desmarque automatico da caixa de selegdo caso tente selecionar documentos de tipos
diferentes ou caso o documento ndo permita assinatura digital em lote.

Ao checar um documento e clicar no botdo assinar, ira abrir uma janela (imagem abaixo) para selecionar qual o
certificado serd utilizado para a assinatura digital.
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Certificados
| v |
[ )

Certificado: Se o sistema reconhecer mais de [ Certificados
um certificado de assinatura digital, serd ’V|

listado neste campo, permitindo a vocé
selecionar um deles.

Ao clicar em :], a assinatura digital serd realizada e dependendo da configuracdo do tipo de documento
podera haver carimbo do tempo agregando maior validade legal a assinatura e ainda mais confiabilidade. Apds a
assinatura realizada, uma mensagem de sucesso sera exibida.

Arguivols) assinado(s) com sucesso!

IMPORTANTE: o sistema sempre dara preferéncia a assinatura digital devido a confiabilidade e validade juridica,
desta forma, se o sistema detectar que a pessoa logada no sistema possui certificado digital, independente se o
certificado esta instalado na maquina ou ndo, o sistema ira permitir somente a assinatura digital.

Assinar com KMS
Para efetuar assinaturas utilizando KMS, seu usudrio deve estar habilitado para utilizar este recurso.

g Informe as credenciais do seu KMS
Ao clicar no botdo para assinar (WE=EELEIES) o sistema ird PIN
verificar se a pessoa logada permite a assinatura com KMS. Se a
pessoa permitir assinatura com KMS e estiver logada com KMS,
entdo serd aberta diretamente a tela para informar o PIN. Se caso

o sistema verificar que existe um certificado digital para a pessoa

logada. Entdo serd aberta a tela para listar os certificados. Entretanto, se a pessoa ndo estiver com certificado

instalado, podera clicar no botao para realizar a assinatura com KMS, do mesmo modo, sera possivel

retornar para os certificados digitais clicando no botdo

Apds informar o PIN, e clicar no botdo para assinar os documentos, o sistema ira realizar as assinaturas e ao final
apresentar a mensagem de sucesso, conforme abaixo.
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Arquive(s) assinado(s) com sucessol

Assinar através de Assinatura Eletronica

Para efetuar assinaturas utilizando Assinatura Eletronica, seu usuario deve estar habilitado para utilizar este
recurso. Entretanto somente serd possivel assinar eletronicamente se a pessoa logada ndo possuir certificado digital,
ndo possuir KMS ou o KMS ndo estiver habilitado para a pessoa e o(s) documento(s) selecionado(s) permitirem

assinatura eletronica. Deste modo, ao clicar no botdo a tela para assinatura eletronica serd exibida

Autenticacio eletrbnica X

Enviarmeos um token para vocé, Informe-o abaixo para confirmar als) assinatura(s)

conforme abaixo:

Token:
Assinar em: Todos os Documentos Pendentes
® S5omente Selecicnados

Mio recebeu o token?

v

As=inar

A imagem acima mostra a tela para assinar eletronicamente, através de um token gerado automaticamente e
enviado para o smartphone ou e-mail da pessoa. Por padrdo é enviado um SMS para o dispositivo informado no
cadastro da pessoa (Tela FBC021 — Meus Dados) na se¢do Seguranga > Celular, caso o numero do telefone néo esteja
informado, sera necessario cadastrar ou optar por enviar o token por e-mail.

O sistema ird gerar um token automaticamente e enviar via SMS, caso o nimero de telefone ndo esteja
devidamente cadastrado e a pessoa nao receber o token por SMS, podera tentar de outra maneira ou reenviar o
token. Para isso, devera clicar no link “Nao recebeu o token?”, como no exemplo abaixo:

Mao recebeu o token?
Envie-me um 5M5

Envie-me um e-mail

E entdo haverd duas opc¢des para enviar/reenviar o token gerado, via SMS ou e-mail.

A assinatura também podera ser realizada para somente os documentos selecionados ou todos os documentos

pendentes para a pessoa, selecionando nas op¢des conforme exemplo anterior da tela de assinatura.

v

As=inar

Apds informar o token, basta clicar em e o sistema ira realizar a assinatura eletronica nos

documentos.

IMPORTANTE: o sistema apenas ira realizar a assinatura onde os documentos selecionados permitem a assinatura
eletrdnica, caso contrario, o documento que ndo permitir, ndo sera assinado. Exemplo: se for selecionado trés
documentos e apenas dois deles permitir assinar eletronicamente, o sistema ira assinar apenas os dois
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documentos possiveis. Se todos os documentos selecionados ndo permitirem assinatura eletronica, o sistema ira
abrir a tela de assinatura digital independente se a pessoa possui ou nao certificado digital.

Apds a assinatura uma mensagem de sucesso sera exibida.

Arguive(s) assinado(s) com sucesso!

Se houverem documentos que ndo puderam ser assinados eletronicamente, uma mensagem serd exibida
conforme abaixo:

Ainda existern documentos pendentes que s& podem ser assinados digitalmente.

Rejeitar

Para clicar no botdo Rejeitar ( ), 0 usuario primeiramente devera checar a caixa de sele¢do a esquerda (

) de no minimo um documento na tabela.
O sistema nao permite checar esta caixa quando ela estiver desabilitada. Estando desabilitado quando:
e O documento estiver rejeitado;
e Ja estiver assinado pelo usudrio conectado.

Na primeira linha da tabela de documentos (linha em laranja), terd uma caixa de sele¢do para selecionar varios
registros. Porem esta opg¢ao selecionara apenas duplicatas.

Para selecionar todas as duplicatas, o papel de assinatura de todas deve ser igual.
Somente documentos do tipo Duplicatas podem ser rejeitados em lote.

N3do é permitido rejeitar documento de remessas diferentes, o sistema fard o desmarque automatico caso
selecione documentos em remessas diferentes, deixando selecionado a ultima caixa de sele¢do que foi checada.

O sistema também faz o desmarque automatico da caixa de seleg¢do caso tente selecionar documentos de tipos
diferentes ou caso o documento ndo permita rejeicao em lote.

Ao clicar no botdo Rejeitar, serd pedido o motivo da rejei¢cdo (conforme imagem abaixo).
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Rejeicio ) 4

Maotive da Rejeigdo:

-

v | ©

Sim Cancelar

Este campo é de preenchimento obrigatdrio, ndo podendo fazer a rejeicao sem informar um motivo de rejeigdo.

Podendo cancelar, voltando para a tela principal e cancelando a rejeigdo. Ou podendo salvar, confirmando a rejei¢ao
e alterando a situagao para rejeitado.

Depois de rejeitado:

e O documento ndo podera ser mais assinado, listando apenas os usuarios que ja tinham assinado este
documento, sendo que este documento ndo tera mais valor.
e O documento nao podera ser excluido.

Rejeitar Selecionados

23/08/201311:47:17
Para clicar no botdo Rejeitar Selecionados (i ), 0 usudrio primeiramente devera ter

l

acesso a esta fun¢do. Em seguida deve checar a caixa de selegao () de no minimo um
documento na tabela, esta caixa de sele¢do se encontra na ultima coluna.

i

Na imagem ao lado Direito, em destaque estad a caixa de selegao para vocé poder fazer as
Rejeicoes em lote.

4] ) | v
[ [ T

O sistema ndo permite checar esta caixa quando ela estiver desabilitada. Estando
desabilitado quando:

e O documento estiver rejeitado.

Com esta opgdo, o usuario pode rejeitar varios documentos por vez, podendo até mesmo ser documentos de
tipos diferente.

remessas diferentes, o sistema fard o
desmarque automdtico caso selecione

Meotivo da Rejeigio:

documentos em remessas diferentes,
deixando selecionado a Ultima caixa de
sele¢do que foi checada.

J ° Ao clicar no botdo Rejeitar, serd pedido o

Bim Tt motivo da rejeicdo (conforme imagem ao
lado).
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Este campo é de preenchimento obrigatdrio, ndo podendo fazer a rejeicdo sem informar um motivo de rejeicdo.

Podendo cancelar, voltando para a tela principal e cancelando a rejeicdo. Ou podendo salvar, confirmando a rejeicdo
e alterando a situacao para rejeitado.

Depois de rejeitado:

e O documento ndo podera ser mais assinado, listando apenas os usuarios que ja tinham assinado este
documento, sendo que este documento ndo tera mais valor.
e O documento ndo podera ser excluido.

Relatorios

Ao posicionar o mouse sobre o botdo de relatdrios (
impressos, que sdo eles.

), o0 sistema mostra alguns modelo a serem

Conferéndia de Assinatura
Imprime um relatério contendo todas as assinaturas realizadas
no documento selecionado. Observacgdo: para imprimir este relatério o documento ja deve estar assinado.

Este botdo permite imprimir as duplicatas ja contendo

. . Duplicata com Assinaturas
as assinaturas realizadas no corpo do documento.

Observacao: Este relatério pode ser impresso somente para duplicatas e estas devem estar assinadas.

Este botdo permite imprimir um relatério contendo o

documento original enviado para coleta de assinaturas
juntamente com o relatério de conferéncia de todas as
assinaturas realizadas neste arquivo, onde serdo listados todos os detalhes das assinaturas realizadas.
Observacdo: Para que este relatério seja impresso, os documentos também devem estar assinados.

As Trés opgOes acima estao disponiveis tanto na aba “Até 15 dias” quanto na aba “Histéricos”.
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Historico
C _ertiﬁca Gestdo de Documentos Digitais @ 5 jzunino
* Pégina inicial
Contratante | Tipo Doc. v
Cedente Situacdo Doc. Assinado v
Remessa Documento de até
Usudric Remessa de até
MNam. Titule Arquive
RN
> 728 3 0 Sim 11/03/14 08:46:17  11/03/14 08:55:34
> 2T - e 6 6 Sim 11/03/14 08:46:09  11/03/14 08:55:38
> 726 3 0 Sim  11/03/14 08:45:57  11/03/14 08:55:43
> 715 - e e 6 6 Sim 11/03/14 08:45:47  11/03/14 08:55:45
@ > 724 3 0 Sim 11/03/14 08:44:57  11/03/14 08:55:47
2 w T3 et 3 6 Sim  11/03/14 08:44:45  11/03/14 08:55:49
H
Ascinado - “: Termo de Cessio 11/03/2014 08:44:57
Assinado -y - Duplicata 11/03/2014 08:45:20
Assinade . Duplicata 11/03/2014 08:45:20
Assinado an . Duplicata 11/03/2014 08:45:20
Moo« |12 3 4 r w Registros por Pagina: 30 = Paginal ded, itens 1 até 30 total de 95.
Assinantes
2980 . Represenrtante Represenrtante Represenrtante R Individual 11/03/2014 08:50:14
2979 - e Avalista Avalista Avalista Avalista Avalista Avali - Individual 11/03/2014 08:43:11
2979 - Endessante Endessante Endossante Endossante  Individual 11/03/2014 08:48:11

FAS003 - Painel de Documentos

Esta tela permite visualizar os documentos e estes sdo agrupados por remessas que ja estdo fechados a mais de 15
dias.

OBS.: Os documentos sé estarao disponiveis nesta tela caso vocé tenha a guarda de documentos contratados.

Ao entrar na tela, automaticamente, ja sera filtrado pelo usudrio que esta conectado no sistema e a situagdo como
Assinado.

Filtros

Contratante I:l Tipo Dec. v
Cedente Situagdo Dec. Assinado r
Remessa Documento de até
Usuaric Remessa de até
Mam. Titulo Arquivo

Para facilitar a visualizagdo em tela, poderdo ser usados os campos localizados na parte superior da tela para filtro.
Facilitando assim a busca de informagdes. Esses campos sao opcionais, podendo informar todos como também pode
informar somente um.

Botao Buscar

Para efetuar a pesquisa, deve clicar no botdao Buscar (n), fazendo a atualizacdo da tabela com os dados
atualizados e filtrados.

Botao Cancelar

O botdo cancelar (ﬂ) ird limpar todos os campos no formulario, voltando ao estado original.

Lista de Valores
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O Botdo em forma de lupa (“+7) ird abrir uma lista de valores. Onde serdo listados todos os valores possiveis para
aquele campo.

Remessas X
Nesta lista é possivel:
24 50 AT ALNRETDS 4 . .
! CHRILEH : DORALA,  LTOM e Pesquisar por filtros em cada coluna.
2 CBO0S02.REM o —— f:? ” I D
rpr—o—- e Fazer a ordenagao dos valores por cada
3 CBGOS03.REM MCURTEACORASA. | ooy coluna.
4 CBVOGES.REM - VOGRS ME TALmG
- RORASA. o O botdo verde ird buscar a coluna selecionada e
pru T TUS S HEWRTA LI
2 CEROREEER SCUNTRADORASA. | £TDM preencher o campo na tela principal.
6 CBVOGES.REM e ':,"ﬁ W S —
“| O botdo cancelar ird fechar a lista sem selecionar
(] GG 2 " Registros por Pégina: 30 ~ Paginal del, itens 1 até 10 total de 10.
’ nada.
Tipos de Documento
, . . Tipo Doc. Duplicata
Cada documento tera um tipo, podendo ser filtrado em tela (*'P% "¢ P EI).

Os mais comuns sao:

e Termo de cessdo: pode ser assinado somente um por vez, cada remessa podera ter
somente um e ele serd obrigatdrio para o fechamento da mesma.

. L. . , . Termio de Cessdo
e Duplicata: Uma remessa pode ter vdrias duplicatas, sendo que esse numero ja é

definido na importagdo da mesma, onde define a quantidade de titulos necessarios. Recibo
Este tipo de documento pode ser assinado em lote, mas para assinar em lote, todas Duplicata
as  duplicatas devem ter a mesma representagdo de  papel

Duplicata
(Avalista/Cedente/Endossante).

e Recibo: Este tipo de documento também permite assinar somente um por vez.

Remessas
% 727 SeralheriaBlumer Tucan Fundo  Serralheria Blumenau Sim 6 6 Sim o 11/03414 084600  11/03/14 08:55:38
> 725 SerralheriaBlumer Tucan Fundo  Serralheria Blumenau Bl Sim 6 6 Sim 11/03/14 08:45:47  11/03/14 08:55:45
> 723 SerralheriaBlumer TucanFundo  Semalheria Blumenau Sim 6 6 Sim o 11/0341408:44:45  11/03/14 08:55:49
> 721 SemalheriaBlumer TucanFunde  Seralheria Blumenau sim 6 6 Sim 110314 084400 11/03/14 08:55:55

Na tabela de Remessas é possivel visualizar todas aquelas que possuem documentos para o seu usuario
assinar ou que ja foram assinados.

Baixar Zip/ Baixar Xml

Botdo de baixar Zip () ird fazer o download do arquivo .ZIP com os documentos P7s. E o botdo baixar Xml (
ird, respectivamente, fazer o download do Xml.

Estes BotGes sé estardo visiveis quando a remessa ja estiver com sua situacdo Fechada. E estes arquivos so sdo de
visualizacdo, ndo podendo ser alterado depois de gerado.

Documentos
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725 [ sim 6 5 Sim  11/03/14 084547  11/03/14 08:55:45
v 3 » [ sim 6 6 Sim  11/03/14 084445 11/03/14 08:55:40
Assinado  Termo de Cessio 11/03/2014 08:44:57

Assinado - Duplicata 11/03/2014 08:45:20

Assinado Duplicat 11/03/2014 0345:20  [5] [EN [

. . g N .
Clicando na seta ao lado esquerdo do cddigo da remessa () ird abrir a remessa e mostrar os documentos
pertencentes a ela. Onde podera ser visualizado seus detalhes (Situacgdo, tipo de Documento, Valor, etc.)

Visualizar Assinantes

O botdo visualizar assinantes (1) ira atualizar a tabela da parte inferior da tela (imagem abaixo) mostrando os
assinantes do documento selecionado.

Assinantes

45 . n Cedente Individual
51 . " & BOOWELR Cedente Individual
3 , Cedente Individual

Caso alguém ja assinou o documento, a coluna “Data de Assinatura” estara preenchida e mostrara a data que foi
gerada a assinatura.

As assinaturas podem ser do Tipo Individual ou em Grupo.

Grupo e Individual: apenas uma pessoa assina.
Grupo
o e Grupo: O grupo inteiro devera assinar o documento seguindo as
Individual regras definidas na tela FAS002, na coluna “grupo” (conforme imagem ao
DT lado) serd mostrado a descricdo do grupo para melhor identificacdo.
Baixar Pdf

Este Botdo (.) Faz o download do arquivo do documento em Pdf.

Visualizar documentos com assinaturas

Este Botdo ( ) permite visualizar as duplicatas com as assinaturas registradas.

Baixar P7s

Este Botdo () Faz o download do arquivo P7s.

Motivo de Rejei¢ao

Motivo de rejeicdo (=) permitira a visualizacdo do motivo da rejeicdo junto com o usudrio executor e a data de
rejeicao.
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Motive da Rejeigde

Visualizar Documento

Botdo Visualizar documento () ira visualizar o Pdf, assinaturas ja registradas e carimbo do tempo. Ver FASO05 —
Visualizacdo P7s.

Este botdo sé estard visivel a partir do momento que o documento possuir no minimo uma assinatura digital.
No caso de Assinatura Eletronica, aparecerd um segundo botdo () mais a direita para que seja visualizado o p7s

externo que contém o relatdrio de conferéncia (documento original + todas as assinaturas do documento), com a
assinatura digital da Quicksoft validando o processo de assinatura eletrénica.
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C- ertifica Documentos Pendentes (FAS006) . @ !
* Pagina inicial
r Contratantes Remessa: Poderes | Todos v
v ¢ 3 31/07/2015 1050:38 ‘
Ld
d
O
Buscar
rDocumentos pendentes de assinatura
termocessao.pdf Terme de Cessdo 371/07/2015 10:50:49
termocessao.pdf Termo de Cesséo 31/07/2015 10:50:49
DPTIT 92.pdf Duplicata TIT92 4 31/07/2015 10:50:50
DPTIT 93.pdf Duplicata TIT93 31/07/2015 10:50:50
DPTIT 94.pdf Duplicata TIT94 31/07/2015 10:50:50

meNU ()

U I N ] Registros por Pagina: 200 ~

Pagina 1 de 1, itens 1 até 5 total de 5.

FAS006°- Documentos Pendentes

Essa Tela permite visualizar os documentos pendentes de assinatura para o usuario conectado. Ao entrar na tela,

caso exista algum documento pendente para o usuario, sera carregado a contratante e o poder deste documento a

ser assinado.

Contratante
=
=

O usudrio pode ter uma ou mais contratantes
com documentos pendentes para assinatura.
Sendo que podem ser selecionados mais de
uma por vez.

~Poderes
Para assinar os documentos, deverda ser

selecionado o poder que o usuario quer fazer
sua assinatura.

Poderd ser selecionado apenas um poder por
vez e ao trocar o poder selecionado sera

OO0 Ol

refeita o quadro de documentos pendentes

m

1

de assinatura.
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Buscar

Para efetuar a pesquisa, deve clicar no botdo Buscar (n), fazendo a atualizacdo da tabela com os documentos
filtrados pelo contratante e poder.

Assinar

Para clicar no botdo Assinar (BE=SELEIEE) o usudrio primeiramente devera checar a caixa de sele¢do a esquerda (
) de no minimo um documento na tabela.

O sistema nao permite checar esta caixa quando ela estiver desabilitada. Estando desabilitado quando:
e O documento estiver rejeitado.
e Ja estiver assinado pelo usudrio conectado.

Na primeira linha da tabela de documentos (linha em laranja), tera uma caixa de sele¢do para selecionar varios
registros. Porem esta opgao selecionara apenas duplicatas.

Para selecionar todas as duplicatas, o papel de assinatura de todas deve ser igual. Gerando divergéncia e
mostrando uma mensagem caso exista diferenca.

Somente documentos do tipo Duplicatas podem ser assinados em lote.

N3o é permitido assinar documento de remessas diferentes, o sistema farda o desmarque automatico caso
selecione documentos em remessas diferentes, deixando selecionado a ultima caixa de sele¢do que foi checada.

O sistema também faz o desmarque automatico da caixa de sele¢do caso tente selecionar documentos de tipos
diferentes ou caso o documento ndo permita assinatura digital em lote.

Ao checar um documento e clicar no botdo assinar, ird abrir uma janela (imagem abaixo) para selecionar qual o
certificado serd utilizado para a assinatura digital.

Certificados
| v
[ ]

Certificado: Se o sistema reconhecer mais de [ Certificados
um certificado de assinatura digital, serd ’7|

listado neste campo, permitindo a vocé
selecionar um deles.
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Ao clicar em :], a assinatura digital serd realizada e dependendo da configuracdo do tipo de documento
podera haver carimbo do tempo agregando maior validade legal a assinatura e ainda mais confiabilidade. Apds a
assinatura realizada, uma mensagem de sucesso serd exibida.

Arquivols) assinado(s) com sucesso!

IMPORTANTE: o sistema sempre dard preferéncia a assinatura digital devido a confiabilidade e validade juridica,
desta forma, se o sistema detectar que a pessoa logada no sistema possui certificado digital, independente se o
certificado esta instalado na maquina ou ndo, o sistema ird permitir somente a assinatura digital.

Assinar com KMS

Para efetuar assinaturas utilizando KMS, seu usudrio deve estar habilitado para utilizar este recurso.

&
Ao clicar no botdo para assinar ( Assinar ), o sistema ird
verificar se a pessoa logada permite a assinatura com KMS. Se a
pessoa permitir assinatura com KMS e estiver logada com KMS,
entdo serd aberta diretamente a tela para informar o PIN. Se caso
o sistema verificar que existe um certificado digital para a pessoa

Informe as credenciais do seu KM5

PIN

logada. Entdo sera aberta a tela para listar os certificados. Entretanto, se a pessoa ndo estiver com certificado

instalado, podera clicar no botao para realizar a assinatura com KMS, do mesmo modo, sera possivel

retornar para os certificados digitais clicando no botdo

Apds informar o PIN, e clicar no botdo para assinar os documentos, o sistema ira realizar as assinaturas e ao final
apresentar a mensagem de sucesso, conforme abaixo.

Arquive(s) assinado(s) com sucessol

Assinar através de Assinatura Eletronica

Para efetuar assinaturas utilizando Assinatura Eletronica, seu usuario deve estar habilitado para utilizar este
recurso. Entretanto somente serd possivel assinar eletronicamente se a pessoa logada nao possuir certificado digital,
ndo possuir KMS ou o KMS ndo estiver habilitado para a pessoa e o(s) documento(s) selecionado(s) permitirem

assinatura eletronica. Deste modo, ao clicar no botdo a tela para assinatura eletronica serd exibida
conforme abaixo:
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Autenticacdo eletrbnica X

Enviarnos um token para vocé, Informe-o abaixo para confirmar als) assinatura(s)

Token:
Assinar em: Todos os Documentos Pendentes

® Somente Selecionados

Mio recebeu o token?

v

Assinar

A imagem acima mostra a tela para assinar eletronicamente, através de um token gerado automaticamente e
enviado para o smartphone ou e-mail da pessoa. Por padrdo é enviado um SMS para o dispositivo informado no
cadastro da pessoa (Tela FBC021 — Meus Dados) na se¢do Seguranga > Celular, caso o nimero do telefone nao esteja
informado, serd necessario cadastrar ou optar por enviar o token por e-mail.

O sistema ird gerar um token automaticamente e enviar via SMS, caso o nimero de telefone nao esteja
devidamente cadastrado e a pessoa nao receber o token por SMS, podera tentar de outra maneira ou reenviar o
token. Para isso, devera clicar no link “Nao recebeu o token?”, como no exemplo abaixo:

MNao recebeu o token?
Envie-me um 5M5

Envie-me um a-mail

E entdo havera duas opg¢des para enviar/reenviar o token gerado, via SMS ou e-mail.

A assinatura também podera ser realizada para somente os documentos selecionados ou todos os documentos

pendentes para a pessoa, selecionando nas opg¢des conforme exemplo anterior da tela de assinatura.

v

Apds informar o token, basta clicar em LESUEES o o sistema ira realizar a assinatura eletrénica nos
documentos.

IMPORTANTE: o sistema apenas ira realizar a assinatura onde os documentos selecionados permitem a assinatura
eletronica, caso contrario, o documento que ndo permitir, ndo sera assinado. Exemplo: se for selecionado trés
documentos e apenas dois deles permitir assinar eletronicamente, o sistema ira assinar apenas os dois
documentos possiveis. Se todos os documentos selecionados ndo permitirem assinatura eletronica, o sistema ira
abrir a tela de assinatura digital independente se a pessoa possui ou nao certificado digital.

Apds a assinatura uma mensagem de sucesso sera exibida.

Arguivo(s) assinado(s) com sucesso!

Se houverem documentos que ndo puderam ser assinados eletronicamente, uma mensagem serd exibida
conforme abaixo:
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Ainda existem documentos pendentes que s& podem ser assinados digitalmente.

Rejeitar

Rejeigio X

Para clicar no botdo Rejeitar ( , 0 | Motivo da Rejeicae:
usudrio primeiramente devera checar a caixa de

selecdo () de no minimo um documento na
tabela.

Ao clicar no botao Rejeitar, serd pedido o motivo

da rejeicdo (conforme imagem ao lado). J
Sim Cancelar

Este campo é de preenchimento obrigatério, ndo

podendo fazer a rejeicdo sem informar um motivo de rejeicao.

Podendo cancelar, voltando para a tela principal e cancelando a rejeicdo. Ou podendo salvar, confirmando a rejeicdo
e alterando a situagao para rejeitado.

ApOs rejeitado:

e O documento ndo podera ser mais assinado, listando apenas os usuarios que ja tinham assinado este
documento, sendo que este documento ndo tera mais valor.
e O documento ndo podera ser excluido.

Baixar Pdf

Este Botdo () Faz o download do arquivo do documento em Pdf.

Visualizar Assinantes

O botdo visualizar assinantes (=) ird abrir uma janela (imagem abaixo) mostrando os assinantes do documento
selecionado.

Assinantes do Documento X

Individual
Individual
Individual
Grupo - - —

Grupo

Caso alguém ja tenha assinado, a coluna “Data de Assinatura” estara preenchida e mostrara a data que foi gerada a
assinatura.
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FAS016 - Documentos Pendentes (Versao mobile)

Clertifica
¢

Registros pendentes de assinatura

==

Registro Valor
A

Documentos pendentes de assinatura

Documento
Data do documento
Anexo B
Documento

Data do documento

Anexo B

2 de 2 registros

1 registros

Essa tela permite visualizar os documentos registrados pendentes de assinatura para o usudrio conectado. Ao entrar
nessa tela, caso exista alguma pendencia de assinatura, o primeiro registro ja vird selecionado. Estd pagina s6 estd
disponivel para dispositivos mobile.

O usudrio pode ter um ou mais registros pendentes. Sendo que podem ser selecionados mais de um por vez
para serem assinados/rejeitados.

.

Cada registro pode ter um ou mais documentos, o usudrio podera visualizar esses documentos clicando no

botdo visualizar documento( B ) ao lado do texto anexo.
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Rejeitar

i i Rejeicdo de assinatura - Motivo X
Para clicar no botdo Rejeitar ( )

, O usudrio

primeiramente devera checar a caixa de selegdo () de no |
minimo um documento na tabela.

Ao clicar no botdo Rejeitar, sera pedido o motivo da rejeicdo

(conforme imagem ao lado).

Este campo é de preenchimento obrigatdrio, ndo podendo fazer a

rejeicdo sem informar um motivo de rejeicdo.

Podendo cancelar, voltando para a tela principal e cancelando a rejeicdo. Ou podendo salvar, confirmando a rejeicdo
e alterando a situacdo para rejeitado.

Apbds rejeitado:

e O registro ndo podera mais ser assinado por nenhum outro assinante.
e O credor serd notificado desta agao.

Assinar

Para clicar no bot&o Assinar ( ) 0 usudrio primeiramente deverd checar a caixa de selecdo( [ ) de no

minimo um registro que deseja assinar.

Ao checar um documento e clicar no botdo assinar, o sistema ira mostrar uma janela (semelhante a imagem ao lado)
e ird enviar um PIN para assinar os documentos.

Um PIN sera enviado automaticamente através de um SMS

Assinar registros pendentes X
para seu celular.

Enviamos um codigo para vocé. Informe-o abaixo para Ap6s receber seu PIN, vocé devera informa-lo no campo
confirmar a(s) assinatura(s)

“Insira o pin”. Caso vocé ndo tenha recebido, vocé poderd

. clicar no em NAO RECEBEU O PIN?

NAO RECEBEU O PIN?

CONFIRMAR CANCELAR E-mail O sms REeNVIAR [T

Ao clicar nesse link, a janela ird mostrar opgdes para reenviar o PIN através de e-mail ou SMS. Vocé pode escolher

qual a melhor opc¢do para vocé, e depois clicar no botdo ( ).

NAO RECEBEU O PIN?
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FAS016 - Documentos pendentes de assinatura

Registros pendentes de assinatura

Rejeitar Assinar

Credor
Registro
Data
Valor
Documentos Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc feugiat a magna et
vehicula. Vivamus dolor ante, interdum et sodales vel, tristique sit amet orci. Cras arcu
mauris, fringilla dignissim neque et, convallis sagittis nisl. Nullam venenatis sollicitudin

sagittis. Fusce eget cursus neque. Aenean sit amet ligula elementum, lacinia ante a,

pellentesque nibh. Orci varius natoque penatibus et magnis dis parturient montes,

documento_exemple_app_gcertifica.pdf

O nascetur ridiculus mus. Praesent convallis arcu quis fermentum accumsan. In dignissim
Credor feugiat rhoncus. Quisque condimentum est justo, a sodales risus tincidunt eu. Nullam
Registro vel purus non tellus efficitur suscipit. Integer et orci vitae risus venenatis sollicitudin. Sed
Data in eleifend sem. Curabitur at magna magna. Nunc nec mauris lobortis, mollis libero in,
Valor blanditurna,
Documentos

In odia risus, tempor at egestas non, ornare id felis. Suspendisse pasuere ipsum vitae
documento_exemplo_spp_qcertifica.pdf lzoreet vehicula. Duis pharetra molestie lectus, at convallis lorem tempor feugiat. Orci
varius natoque penatibus et magnis dis parturient montes, nascetur ridiculus mus,
Quisque elit lacus, semper eget pellentesque vel, sodales non arcu. Vivamus posuere
2 registrofs] consequat nisl id sagittis. Sed feugiat non nunc eget faucibus. Proin mollis porta risus,
vel fermentum massa pretium vitae, Vestibulum ante ipsum primis in faucibus orci
luctus et ultrices posuere cubilia Curae; Nunc sit amet dolor id lorem accumsan
malesuada. Integer elit lectus, facilisis at tellus et..accumsan vestibulum ante.
Vestibulum ac rutrum mauris. Class aptent taciti sociosqu ad litora torquent per conubia
nostra, per inceptos himenaeos. In elementum lectus at magna venenatis mattis.
Vestibulum ante ipsum primis in faucibus orci luctus et ultrices posuere cubilia Curae;
Fusce in purus convallis, lacinia lorem et, sagittis lacus.

Etiam dictum tristique magna at semper, Praesent egestas aUgue non est semper, non
gravida mi ultricies. Nullam tortor ipsum, gravida at orci ac, blandit dignissim ligula. Ut
tincidunt in nibh ut tincidunt. Fusce vitae placerat elit, et tempus elit. Phasellus iaculis
eros vitae neque interdum, bibendum laoreet risus feugiat. Curabitur a pulvinar ligula,
convallis posuere augue.

Praesent sed velit ut turpis finibus consequat, Phasellus consequat in eros ut imperdiet.
Mauris eget nunc risus. Etiam in gravida neque, a pharetra elit. Suspendisse nec massa
tellus. Cras vitae sollicitudin sem. Sed lobortis elit tortor, et molestie nunc tincidunt in.
Ut sed nulla purus. Fusce ac sapien id urna gravida ultrices id at erat. Duis quis venenatis
mauris. Praesent condimentum ornare varius. Vivamus nec tincidunt neque. Quisque
velit enim, dapibus in imperdiet eget, ultricies ac metus. Aliquam vehicula tristique
maximus. Praesent gravida, felis ac faculis pretium, urna augue bibendum tortor,
nharetra hihendum elit lacus nec nulla. Mauris sarittis blandit auam a commado.

Essa tela permite visualizar os documentos registrados pendentes de assinatura para o usudrio conectado. Ao entrar
nessa tela, caso exista alguma pendencia de assinatura, o primeiro documento serd mostrado no quadro a direita.

O usuario pode ter um ou mais registros pendentes. Sendo que

Credor podem ser selecionados mais de um por vez para serem
Registro assinados/rejeitados.

Data

Valor

Documentos Cada registro pode ter um ou mais documentos, o usuario podera

documento_exemplo_app_qcertifica.pdf visualizar esses documentos clicando no botdo visualizar

documento(*=) logo a direita do quadro de documentos.

Credor Documentos
Registro documento_exemplo_app_gcertifica.pdf
Data
Valor
Documentos

Ao clicar no botdo visualizar, o documento serd mostrado no

documento_exemplo_app_gcertifica.pdf

quadro grande a direita da pagina.

Rejeitar

Para clicar no botdo Rejeitar ( ), 0 usudrio primeiramente deverd checar a caixa de selegao( [ ) de no

minimo um registro que deseja rejeitar.
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Ao clicar no botdo Rejeitar, sera pedido o motivo da
rejeicdo (Conforme ao lado imagem).

Rejeicio X

Motivo da Rejeigdo: |

Este campo é de preenchimento obrigatdrio, ndo podendo
fazer a rejeicdo sem informar um motivo de rejeicao.

Podendo cancear, voltando para a tela principal e

cancelando a rejeicdo. Ou podendo salvar, confirmando a
Sim Cancelar

rejeicdo e alterando a situacdo do registro para rejeitado.

ApOs rejeitado:

e O registro ndo podera mais ser assinado por nenhum outro assinante.
e O credor sera notificado desta acao.

Assinar

[//’

Assinar

Para clicar no bot&o Assinar ( ) 0 usudrio primeiramente devera checar a caixa de selegdo( [l ) de no

minimo um registro que deseja assinar.

Ao checar um documento e clicar no botdo assinar, o sistema

ird mostrar uma janela (semelhante a imagem ao lado) para Cortificados

selecionar o certificado digitar para assinar. | v

[ ]

Para realizar uma assinatura digital, o usuario devera
selecionar seu certificado e clicar no botdo “Assinar”.

Assinar com KMS

Para efetuar assinaturas utilizando KMS, seu usudrio deve estar habilitado para utilizar este recurso.

Informe as credenciais do seu KM5

Ao clicar no botdo para assinar ( ), serd requisitado o
PIN do seu e- KMS, que devera ser informado utilizando o teclado

virtual.

PIM cano

o N , .. . Assinar Cancelar
Observagao: vocé também pode utilizar o e-CPF caso desejar.

Apds informar o PIN, e clicar no botdo para assinar os documentos, o sistema ira realizar as assinaturas e ao final
apresentar a mensagem de sucesso, conforme abaixo.

Arguivol(s) assinado(s) com sucesso!

Assinar através de Assinatura Eletronica
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Para efetuar assinaturas utilizando Assinatura Eletronica, seu usuario deve estar habilitado para utilizar este
recurso. Entretanto somente serd possivel assinar eletronicamente se a pessoa logada ndo possuir certificado digital,
ndo possuir KMS ou o KMS ndo estiver habilitado para a pessoa e o(s) documento(s) selecionado(s) permitirem

&

assinatura eletrénica. Deste modo, ao clicar no botdo Assinar a tela para assinatura eletronica serd exibida

conforme abaixo:
Autenticacdo eletrbnica ) 4

Informe abaixo seu QToken @ para confirmar a(s) assinatura(s)

Token:
Assinar em: Todos os Documentos Pendentes
® Somente Selecionados

Tentar de outra maneira

v

Assinar

A assinatura eletronica poderad ser realizada de duas maneiras:

1. Através do Q'Token, o qual é gerado pelo aplicativo App Q’Certifica instalado no smartphone da
pessoa, para obter um Q'Token é necessdrio que esteja habilitado para a pessoa logada.

2. Através de um token gerado automaticamente e enviado para o smartphone ou e-mail da pessoa.
Por padrao é enviado um SMS para o dispositivo informado no cadastro da pessoa na se¢do Dupla
checagem de login, caso o niumero do telefone ndo esteja informado, serd necessdrio cadastrar ou
optar por enviar o token por e-mail.

O sistema ira verificar se a pessoa possui um Q'Token, caso ndo possuir, serd gerado um token
automaticamente e enviado via SMS, caso o numero de telefone ndo esteja devidamente cadastrado e a pessoa ndo
receber o token por SMS, poderd tentar de outra maneira ou reenviar o token. Para isso, devera clicar no link
“Tentar de outra maneira”, como no exemplo abaixo:

Tentar de outra maneira
Envie-me um 5M5

Envie-me um e-mail

E entdo haverd duas opc¢des para enviar/reenviar o token gerado, via SMS ou e-mail.

A assinatura também podera ser realizada para somente os documentos selecionados ou todos os documentos

pendentes para a pessoa, selecionando nas op¢des conforme exemplo anterior da tela de assinatura.

v

As=sinar

Apds informar o token, basta clicar em e o sistema ira realizar a assinatura eletronica nos

documentos.

IMPORTANTE: o sistema apenas ira realizar a assinatura onde os documentos selecionados permitem a assinatura
eletrdnica, caso contrario, o documento que ndo permitir, ndo sera assinado. Exemplo: se for selecionado trés
documentos e apenas dois deles permitir assinar eletronicamente, o sistema ira assinar apenas os dois
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documentos possiveis. Se todos os documentos selecionados ndo permitirem assinatura eletronica, o sistema ira
abrir a tela de assinatura digital independente se a pessoa possui ou ndo certificado digital.

Apds a assinatura uma mensagem de sucesso sera exibida.

Arguive(s) assinado(s) com sucesso!

Se houverem documentos que ndo puderam ser assinados eletronicamente, uma mensagem serd exibida
conforme abaixo:

Ainda existern documentos pendentes que s& podem ser assinados digitalmente.
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FAS012 - Consultar Titularidade

C 'ertiﬁca Voltar ao sistema [ Consultar titularidade

CONSULTA DE TITULARIDADE DE REGISTRO

Identificador do registro
CNPJ

Token de acesso

2
VALIDAR

Essa tela permite que o usuario, consulte a titularidade de um documento registrado. Para isso, basta informar o
. . . . . . VALIDAR
identificador do registro, o CNPJ do titular atual, o token para consulta e clicar em Validar ( ).

O identificador de registro, vocé podera

Hash {SHA1). D3212DOF39AE258A5ECEG086F01DADBES31FOGT2

encontrar no rodapé dos documentos
Registro: SULCCEZ201901000336000000195

registrados pelo Q’Certifica.

Se preferir, vocé podera utilizar o QRCode que se encontra no documento registrado para ser redirecionado
automaticamente para esta pagina, ja com o dado do identificador preenchido. Abaixo temos um exemplo
do QRcode na direita da imagem.

INFORMACOES DO DOCUMENTO

Nome do Documento: documento.pdf
Codigo do Documento: 572635 Documento Validador
Tipo do Documento: CCB

Nome do P75: QCECBO00000572635.pdf.pT7s ||II|| I||| |I|| |I Ill
Tamanhe: 51.62 Kb

Data do Recebimento: 23/01/2019 2:35:47PM

Hash (5HA1): D3212D9F39AE258A5EC66086F01DAOBEI31FI672

Assinante: Bruno Warmling
Data da Assinatura: 23/01/2019 2:36:30PM
Motivo da Assinatura: meu papel
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FAS014 - Visualizacao de P7s

/ ) QUICK SOFT TECNOLOC X (] Lista de Pendéncias X '  Chamados (Médulo do = X ({3 Chamados (Médulo do - X ' (@) FAS903 - Painel de Doc. X ' (@) FASO14 - Visualizador ¢ X\

C | & Seguro | https;//demo.qeertifica.com.br/DigitalSignature/FAS014.aspx?enc=N3uAwlINHriakYI216/p70G9idzxqFDz) HUpdKsy LOIALnZHHo + 907 RIhg 7S4uv TnKSmB3x5

TERMO DE
CESSAO

Arquivo Assinado Eletronicamente
06/08/2018 09:32:03
CPF
Motivo Assinatura: Representante da Administradora

E Q'\ tifica IP Assinante: 189.85.5.206
Arinatura PIN: 56082
n _5'_“:’2*2‘_“_ _ Forma de checagem de login: celular

Status Assinatura: Vilida

H O Digite aqui para pesquisar

Nesta tela podera ser visualizado detalhes do P7s, como o documento que foi assinado, os assinantes, detalhes da

assinatura. Sendo exclusivamente para visualizagdo, ndao podendo fazer alteragdo no documento ou assinatura.

Assinantes

A tabela ao lado mostra as assinaturas que ja
foram efetivadas no documento.

A primeira coluna mostra o certificado que o
usudrio utilizou para assinar.

AE (Detalhes da Assinatura Eletrénica): ao clicar no
botdo desta coluna, terd a visualizagdo da
assinatura eletrénica e seus detalhes.

CA (Detalhes do Certificado da Assinatura): ao
clicar no botdo desta coluna, tera a visualizagcdo da
assinatura digital e seus detalhes.

=

CT (Detalhes do Certificado do carimbo do Tempo): possivel visualizar o certificado digital do carimbo do tempo e

seus detalhes.

Caso o documento foi assinado sem usar carimbo do tempo, o botdo da coluna “CT” ndo estara visivel.

Ao lado direito desta tabela, estara a visualizacdo dos detalhes do certificado da assinatura e certificado de carimbo

do tempo, como mostra a imagem logo abaixo.
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Detalhes da Assinatura

Arquivo Assinado Digitalmente
gy N 08/05/2013 09:41:57 Sl i
: Este documento foi assinade digitalmente por : :
1 Jzunino 1 l 1
1 Jzuning 1 = 1
; Motivo: Cedente ' Brasil !
1 Valide De 16/11/2012 16:29:04 Até 23/10/2112 16:39:04 | i
1 Integridade da Assinatura digital: Valida 1 1
1 Medida Provisdria 2200-2 do Art. 10° de 24.08.01 da ICP-Brasil 1 1
1 1 1

Assinatura
Digital

Arquivo Assinado Eletronicamente
06/08/2018 09:32:03
CPF
Motivo Assinatura: Representante da Administradora
IP Assinante: 189.85.5.206
PIN: 56082
Forma de checagem de login: celular
Status Assinatura: Valida

Q&‘I'li‘ilL‘:l

Asrinatura
Eletronica

Estes detalhes lhe permitem visualizar os principais detalhes da assinatura, independente do tipo, como a data que
foi gerada, motivo, validade e se a assinatura esta valida ou nao.
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FAS018 - Registros pendentes de assinatura (apenas mobile)

Ao entrar no sistema pelo smartphone e ao invés de ir para a tela FAS906 — Documentos pendentes, o
sistema ira ser redirecionado para a tela FAS018 — Registros pendentes de assinatura, a qual substitui a FAS906 em
ambiente mobile, e somente no mobile esta tela poderd ser acessada, segue imagem da tela abaixo:

C ertifica
+
Registros pendentes de assinatura
FILTRAR = ORDEMAR =
- 4953 -
_ >
este coleta mista
-4954 -

- >
este coleta mista

.. BN X

~ Teste coleta mista

= TR -swe- X

— Contrato Q'Certifica coleta mixta

B Contrato RIS

= >
CONratos Seve e

. s

= = >
Contratos See .,

= Im-ﬁm-

= ° . b
Contrato Q Certifica

8 | Remessa BRTILEEES S s
CMAB_Testes01-03 tat

B | Remessa BBLILE .
CNAB_Testes01-02 bt

Ela tela foi desenvolvida para facilitar a assinatura dos documentos via smartphone, ndo necessitando um
computador desktop ou notebook para poder assinar, desta maneira, sera possivel assinar os documentos a
qualquer momento pelo smartphone ou tablet.

Ao entrar na tela serdo listados todas as operagfes que estdo pendentes de assinatura e poderd ser feito
assinatura por operac¢do, ou seja, ao selecionar a operagao e assinar, automaticamente, todos os documentos da
operacgdo serdo assinados para agilizar a assinatura sem precisar selecionar documento por documento, a menos
que seja escolha da pessoa logada.

Se no caso a pessoa logada tiver poucos documentos pra assinar, o sistema ird carregar diretamente os
documentos sem precisar ficar entrando em cada operagdo para selecionar os documentos. Nesta tela ird aparecer
todos os tipos de operagdes, inclusive de CCB e documentos registrados.
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Filtrar operagoes

FILTRAR —
Para realizar filtros basta clicar no botdo " e ird abrir uma tela para selecionar o tipo de filtro conforme
exemplo:
Filtrar

Produto SELECIOME

Contratante SELECIOME

Tipo Doc. SELECIOME

Data de |

Data até i

Na tela de filtro é possivel escolher o tipo de filtro desejavel. Abaixo estao cada tipo de filtro:

e Produto: ao clicar em filtrar por produto, uma tela serad aberta para escolher o produto a ser filtrado, basta

selecionar o produto e clicar em filtrar para voltar a tela de filtro:

Certifica C ertifica
T T
« FILTRAR £ FILTRAR
Remezsa o Remessa
Contrato ~
Contrato
Cartz
Carta
Doc. Registrado
Doc. Registrado

Filtrar

Produto REMESSA

Para cancelar o filtro, basta clicar no “X” ao lado do nome do filtro.

e Contratante: ao clicar em filtrar por contratante, sera exibida uma tela para selecionar o contratante, basta

selecionar e clicar em filtrar para voltar a tela de filtro:
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*

{ FILTRAR & FILTRAR

Contratante FUMDO_2 X

Para cancelar o filtro, basta clicar no “X” ao lado do nome do filtro.

e Tipo documento: ao clicar no filtro por Tipo Doc. , serd exibida uma tela para selecionar o tipo de
documento, basta selecionar e clicar em filtrar para voltar a tela de filtro:

C ertifica
*

£ FILTRAR

Carta Multipartes

Cartz Multipartes

Contrato o Contrato
Duplicata Duplicata
Porunidade

Porunidade

Terma de Ceszio .
= Termo de Cessdo

Terma de negociagdo A
EmciEe Terma de negociagdo

Tipo Doc. JE— x

Para cancelar o filtro, basta clicar no “X” ao lado do nome do filtro

e Datade/ Data até: o filtro de datas ira filtrar uma data inicial e uma data final de inicio da operacdo.

Apds selecionar os filtros, clicar em “Confirmar” para efetuar a busca. Quando um filtro estiver ativo, o botdo de

FILTRAR —
filtro ird ficar com a cor vermelha ( ), para voltar ao normal, basta limpar o filtro.
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Ordenar operagoes

ORDENAR =
Para ordenar as operagdes basta clicar no botdo e uma tela serd exibida com os tipos de filtros

disponiveis, conforme exemplo:

Ao selecionar o filtro, clicar em confirmar para efetuar
Ordenar a classificacdo:
Mais nowvas Ordenar
Maiz antigos
Mais movos
Tipo A-Z .
Mais antigos
Tipo Z-A Tipo A-Z
Contratante A-Z Tipo Z-A
Contratants Z-& © ContratanteA-Z
Contratants I-A
CONFIRMAR FECHAR
CONFIRMAR FECHAR
ORDEHAR =
Ao ordenar os registros, o botdo de ordenar ira ficar com a cor vermelha ( ) para voltar ao estado
normal, basta atualizar a pagina.
Documentos da operagao
Para acessar os documentos da operagdo, devera clicar na =  Remessa L B
seta no canto direito da operacdo, conforme imagem ao lado, 5 CBOTLL06TXT ’

ao clicar os documentos da operagao serdo carregados
conforme imagem abaixo:

Ao carregar os documentos, o sistema ira agrupar os
documentos com as mesmas informag¢des, podendo assim
assinar todos os documentos sem precisar selecionar um a
um para assinar, na listagem ao lado é exibido a quantidade
de documentos (316) do tipo “Duplicata” onde é exibido a
soma total do valor de todos os documentos agrupados e os
motivos de assinatura dos documentos também agrupados.
Para voltar 4 tela de operag¢des basta clicar na seta no canto
esquerdo da tela. Para filtrar os documentos, o processo é
semelhante ao filtro de operacbes, porém com valores
diferentes, mas mantendo o mesmo funcionamento. Deste
modo, segue o mesmo funcionamento para ordenar os

Documentos pendentes de assinatura

FILTRAR = ORDENAR =

Remessa- 1466 - o
CBOT1106TXT
316 Duplicata
R5 4.304.597 .50
Motivos: testb

registros.
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Para verificar todos os documentos agrupados, basta clicar na seta no canto direito do documento que

deseja ser exibido:

C ertifica
k|

m—lﬂ—ﬁ

CBOT1106TXT

Documentos pendentes de assinatura

FILTRAR == ORDENAR =

B B 6

[}

Desta maneira, podera ser assinado documento por documento separadamente, para visualizar o

=

documento, clicar no botdo

. As informagdes do documento exibe o nome do documento, em seguida, o valor

do mesmo e data de vencimento se houver e os motivos de assinatura. Para voltar 4 tela de documentos agrupados,

basta clicar na seta no canto esquerdo da tela.

Assinar

Para assinar os documentos basta clicar no botdo

ASSINAR &
_ e a tela de assinatura sera

exibida conforme as regras a seguir: quando no mobile, ndo
havera certificado digital e-CPF, podera assinar digitalmente
somente via KMS e se a pessoa logada ndo possuir KMS e sim
apenas certificado digital, entdo sera exibida a tela para assinar
o documento eletronicamente. Porém, a tela de assinatura
eletronica somente sera exibida se o documento ou algum dos
documentos selecionados permitir assinar eletronicamente, se
ndo, serd exigida a assinatura via KMS, conforme imagem ao
lado;

Assinar documentos pendentes

Informe as credenciais do KMS

(DONFIRMAR CANCELAR
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Assinar documentos pendentes

Enviamos um token para vocé. Informe-o abaixo para
confirmar als) assinatura(s)

Insira a senha do login

Insira o token

MAO RECEBEU O TOKEN?

CONFIRMAR CANCELAR

A imagem acima mostra a tela para assinar eletronicamente, através de um token gerado automaticamente e
enviado para o smartphone ou e-mail da pessoa. Por padrdo é enviado um SMS para o dispositivo informado no
cadastro da pessoa (Tela FBC021 — Meus Dados) na se¢do Segurancga > Celular, caso o numero do telefone ndo esteja
informado, serd necessario cadastrar ou optar por enviar o token por e-mail.

O sistema ird gerar um token automaticamente e enviar via SMS, caso o numero de telefone ndo esteja
devidamente cadastrado e a pessoa nao receber o token por SMS, podera tentar de outra maneira ou reenviar o

k NAO RECEBEU O TOKEN?

token. Para isso, devera clicar no lin , como no exemplo abaixo:

NAO RECEBEU O TOKEN?

E-mail O swms REENVIAR [T}

Serd possivel escolher entre E-mail ou SMS, apds informar o token e a senha do usuario, clicar em “Confirmar”
para efetuar a assinatura e uma mensagem de sucesso sera exibida

Aszinatura(s) realizada(s) com sucesso

Caso algum dos documentos selecionados ndo puderem ser assinados eletronicamente, uma mensagem
alertando de que alguns documentos ndo foram assinados sera exibida

Poiso x

Aindz existem documentos pendentes gue s0
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Para rejeitar a assinatura, devera ser selecionado um ou mais documentos/operacdes e clicar no botdo

REJEITAR &I
e uma tela serd exibida para informar o motivo da rejeicdo que é obrigatério:

Rejeicdo de assinatura - Motivo

CONFIRMAR

CAMNCELAR

Apds inserir um motivo de rejeicao, basta confirmar e a mensagem de sucesso deve ser exibida:

Registros rejeitados com sucessol
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